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RESUMO: O propésito deste artigo é indicar pontos que tratam de seguranca em redes tendo em vista uma concepg¢éo
geral, tanto na rede Ethernet, mais utilizada atualmente, quanto em uma rede mais moderna, SDN. A rede Ethernet
apresenta falhas em sua seguranca e elas acarretaram na criacdo da rede SDN, que surgiu na intencéo de resolver
algumas das falhas da rede atual. O atual artigo conta com uma introdu¢do a ambas as redes, além de dar uma breve
énfase as suas segurancas. Contudo, o artigo ndo tem em vista concluir, favorecendo uma rede, mas esclarecer os
profissionais e/ou pessoas da area, a diferenca entre elas, a fim de ponderar se vale a migragdo, com segurancga, para a
nova rede.
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INTRODUCAO

As Redes Definidas por Software, SDN, vém crescendo em escala potencial nos Ultimos anos,
muitas empresas estdo aderindo ao novo modelo de rede. Dentre 0os muitos motivos e melhorias que as
redes SDN oferecem, um dos principais é a possibilidade de aceleracdo de implantacédo e distribuicdo de
aplicativos, reduzindo gastos com Tl (Tecnologia da Informacao) (SANTOS, 2015). Além disso, a tecnologia
SDN habilita arquiteturas em nuvem, possibilitando o compartiihamento de aplicativos e servicos em uma
velocidade e escala nunca alcancada com redes Ethernet. Outro ponto que merece reconhecimento é que
as redes SDN possibilitam que os administradores de Data Centers (DC) virtualizem toda a sua
infraestrutura fisica, podendo, assim, flexibilizar e agilizar configurag8es e aplicacdes de servicos em toda a
sua rede, com maior agilidade e segurancga. Entretanto, empresas ainda estdo em transicdo para essa nova
rede. O objetivo principal deste artigo é de esclarecer como sédo as duas redes, em termos gerais, € ndo
favorecer nenhuma delas, pois também serdo descrito alguns dos seus pontos fracos e fortes de ambas.

REDE ETHERNET

Ethernet é um sistema de comunicagcao que utiliza da transmissao por ramificagdo, podendo
encaminhar pacotes entre estacdes computacionais localmente distribuidas. O meio utilizado para o
transporte dos pacotes, que é fornecido pela Ethernet, tem sido utilizado para a construcdo de
sistemas que podem ser interpretados como redes locais ou, meramente, como multiprocessadores
acoplados. Uma facilidade de comunicacao compartilhada na rede Ethernet é a Ether, que é um meio
de transmissdo passivo sem a necessidade de um centro de controle. A logistica de acesso ao Ether
para a transmissao de datagramas € distribuida entre as esta¢Ges transmissoras, que utilizam de uma
arbitragem estatistica controlada. Ainda dentro de Ether, no momento da entrega dos pacotes ao seu
destino, a rede transmite o enderecamento do datagramas, e a estacdo correspondente ao endereco
ird receber o frame (packet). (METCALFE, 1976)



Definicdo de Seguranca em Redes

Seguranca de Rede é quando o usuario deseja enviar ou receber mensagens ou arquivos
com seguranca, sem que haja intrusos interceptando a comunicacdo. Diante disso podemos
encontrar cinco formas de comunicacdo segura: Confidencialidade, Integridade, Autenticacao,
N&o-Repudio e, por ultimo, Identificacdo de Entidade. (KUROSE, 2010)

Confidencialidade é quando apenas o destinatario e o remetente sdo capazes de entender
0 assunto enviado. Integridade € uma forma de envio em que a mensagem, o seu conteudo, sera
integralmente encaminhada ao destinatario, sem que seja modificada em seu percurso.
Autenticacdo é quando o destinatario e o receptor devem confirmar sua identidade para ter
certeza que nada foi alterado no caminho. Nao-Repudio refere-se ao fato de o emissor ndo poder
rejeitar uma mensagem, que ele mesmo encaminhou, por isso, deve haver confirmagéo para que
0 envio seja realizado. E, por ultimo, Identificacdo de Entidade é quando o usuario precisa
confirmar a identidade através de senhas e logins.

Um intruso pode obter acesso as informa¢cfes do usudrio através de monitoramento e
modificagdo. Monitoramento € quando o intruso identifica e guarda os contetdos da mensagem e
modificacdo pode se tratar de mudancas no conteudo da mensagem durante seu percurso de
encaminhamento.

REDES SDN

As redes SDN (Redes definidas por software) vém recebendo um grande aumento e
reconhecimento nos Gltimos anos, e, com isso, diversas empresas estao transitando suas redes para esse
novo modelo. Contudo, ainda ha muitas perguntas sobre essa nova rede, e se a mesma vale a transi¢do. E
visivel que, nos Ultimos anos, as redes atuais tornaram-se bem menos flexiveis e ndo atendem a requisitos
recentes e apresentam novas demandas tais como: o crescimento das tabelas de roteamento, a
complexidade de operagbes de protocolos diversificados, o suporte & mobilidade dos usuérios, a
implementagéo de recursos de seguranga entre outros. Com isso, a comunidade académica desenvolveu as
redes SDN, as quais vém como iniciativa para programar uma infraestrutura de maiores recursos na rede.
(MARTINS; CAMPOS, 2015)

As redes SDN tém como base controladores, com protocolo Openflow, que permitem que o usuario
centralize suas tarefas em uma sé tela e, assim, possam controlar a rede inteira. Entretanto, as redes SDN,
ainda que novas e bastante atrativas por muitos motivos, trazem limitagfes quanto a sua seguranga, como,
por exemplo, um componente malicioso dentro da rede pode comprometer o funcionamento de toda ela.
Essas redes trazem algumas vulnerabilidades decorrentes das antigas redes, tais como: natureza
centralizada do plano de controle, antivirus e firewalls ndo séo suficientes para garantir a seguran¢a da
rede, e com isso, arquiteturas e mecanismos de autenticacdo tém de ser criados para assegurar melhor
essas redes.

Esses problemas que vém das redes legadas para as SDN, sao problemas que originam outros
novos exclusivos desse dominio (MARTINS; CAMPQOS, 2015), fazendo com que as mesmas caracteristicas
atrativas dessa rede a tornem alvo de ataques, pois, quando dentro de uma rede, comprometer o
controlador, ou ter o acesso do mesmo, compromete toda a rede. Contudo, para resolver alguns problemas
dessa nova rede, arquiteturas e dispositivos de redes podem ser implementados, para que deste modo,
seja mais dificil infectar a rede, ou principalmente, o controlador. (SANTOS, 2015)

CONCLUSOES

Dentre todas as redes ja desenvolvidas, é inegavel que quase todas receberam e ainda recebem
atualizacbes e melhorias com o tempo, e quando se trata de redes Ethernet e SDN, a histéria ndo é
diferente. A rede Ethernet ja recebeu inlmeros novos protocolos com o objetivo de solucionar problemas e
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evitar quebras de seguranca. E mesmo a rede SDN, sendo mais nova, a regra também se aplica a ela, que
recebe melhorias constantes e cada dia mais usuarios aderem a essa rede. Em suma, ndo ha uma rede
melhor ou pior, porém, vale ressaltar que, por a rede SDN ser mais nova e estar crescendo no mercado, a
tendéncia é que a atencédo e dedicacdo dos desenvolvedores de softwares de seguranca se voltem a ela,
seja por ser mais eficiente em alguns aspectos, ou por se mostrar um modelo que promete grandes
avancos dentro da area de Tecnologia da Informacao.
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