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RESUMO: Novos protocolos de comunicacao tém sido desenvolvidos para melhorar as trocas de informagdes entre dis-
positivos IoT. Este trabalho investiga como a variagdo do tamanho dos pacotes impacta os protocolos CoAP e MQTT em
dispositivos IoT. Para isso, simula¢des foram realizadas para avaliar o desempenho dos protocolos em diversos cenarios
de rede, considerando métricas como laténcia, taxa de entrega de pacotes e consumo de energia. Foi considerado um
cenario com 1000 dispositivos enviando 1000 mensagens cada, a cada 10 milissegundos. Os resultados indicam que
pacotes maiores podem causar maior atraso devido ao tempo de processamento. Este estudo oferece pardmetros que
ajudam no desenvolvimento de aplicac¢des eficientes para IoT, com a escolha do protocolo e rota de pacotes ideal para
cada cendrio. O estudo também considera a robustez dos protocolos contra-ataques de negacdo de servigo (DoS), forne-
cendo informagdes sobre a resisténcia e seguranga desses protocolos em redes IoT.
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1. INTRODUCAO

A Internet das Coisas, em inglés, Internet of Things (IoT), esta revolucionando a industria ao interconectar dis-
positivos e sistemas por meio da Internet. O uso dessa tecnologia tem inimeros beneficios, mas traz desafios e, em espe-
cial, preocupagdes com a seguranga. Em geral, a eficiéncia e a seguranga da comunicagdo sdo essenciais para garantir o
funcionamento adequado das operagdes em ambientes [oT.

Protocolos como o Message Queuing Telemetry Transport (MQTT) e o Constrained Application Protocol (CoAP)
sdo amplamente adotados devido a sua eficiéncia e baixo consumo de recursos, sendo ideais para dispositivos IoT. No
entanto, a seguranga desses protocolos enfrenta diversas ameacas, destacando-se os ataques de negagdo de servigo (do
inglés, Denial of Service — DoS). Esses ataques visam sobrecarregar servidores com um volume massivo de requisi¢des
maliciosas, resultando na interrupgao ou indisponibilidade do servigo para usuarios legitimos [Singh et al. 2015; Thanga-
vel et al. 2014].

Este estudo concentra-se na avaliagdo do impacto dos diferentes tamanhos de mensagens nos protocolos MQTT
e CoAP em cenarios de DoS. Investigar como esses protocolos respondem a cargas variadas de pacotes ¢ crucial ndo
apenas para compreender sua eficiéncia operacional, mas também para avaliar sua resisténcia contra potenciais ataques
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cibernéticos. A analise empirica desses aspectos contribui significativamente para o desenvolvimento de estratégias ro-
bustas de seguranga e otimiza¢ao de desempenho em aplicagoes IoT [Thangavel et al. 2014; Cosmi e Mota 2019].

2. FUNDAMENTACAO TEORICA
2.1 Protocolos MQTT e CoAP

O MQTT, demonstrado pela Figura 1, é um protocolo de publicagdo/assinatura sobre TCP, centralizado em
um broker e com trés niveis de Qualidade de Servigo (QoS) para garantir a entrega [Locke 2010; Banks e Gupta 2014].
Em contraste, o0 CoAP, demonstrado pela Figura 2, ¢ um protocolo RESTful desenvolvido pela IETF, baseado em UDP,
que utiliza um modelo cliente/servidor [Shelby et al. 2014]. Por ndo ter a garantia do TCP, o CoAP implementa sua
propria confiabilidade com mensagens Confirmaveis (CON) e Nao-confirmaveis (NON) [Shelby et al. 2014]. O cabegalho
do CoAP (4 bytes) ¢ maior que o do MQTT (2 bytes), mas ambos sdo projetados para baixo overhead [Banks e Gupta
2014; Shelby et al. 2014].
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Figura 1 — Arquitetura MOTT Figura 2 — Arquitetura CoAP

2.2 Ataque de Negacdo de Servico em IoT

Em protocolos IoT, os ataques DoS exploram caracteristicas especificas do modelo de comunicagdo No MQTT,
por ser baseado em TCP, os ataques comuns incluem o CONNECT flood (esgotar a capacidade de conexdes do broker) e
o flood( enviar um volume massivo de mensagens, especialmente com payloads grandes) [Vucinic et al. 2016].

No CoAP, por ser baseado em UDP, as ameacas sdo diferentes. Ele é vulneravel a ataques de inundagdo de
pacotes simples e, mais criticamente, a ataques de amplificacdo de DDoS [Seitz et al. 2018]. Nesses ataques, um atacante
com IP spoofado envia uma pequena requisi¢@o a servidores CoAP, que respondem com respostas muito maiores para a
vitima [Seitz et al. 2018]. A variacdo no tamanho dos pacotes, como investigado neste estudo, ¢ um vetor direto para a
eficacia desses ataques.

3. TRABALHOS RELACIONADOS

Estudos prévios analisaram os protocolos IoT. Cosmi e Mota (2019) exploraram suas caracteristicas e vulnera-
bilidades. Thangavel et al. (2014) compararam o desempenho, notando que o MQTT (TCP) apresenta maior overhead de
comunicag¢do, enquanto o CoAP (UDP) demonstra menor laténcia em redes estaveis. Especificamente sobre seguranca,
Al-Masri e Al-Qutayri (2021) conduziram uma analise comparativa do desempenho de ambos sob ataques DoS, simu-
lando floods e avaliando a laténcia. Seus resultados corroboram que ambos sdo vulneraveis, mas os impactos variam sig-
nificativamente com base no vetor de ataque (ex: flood de conex@o vs. flood de payload), alinhando-se aos objetivos desta
pesquisa.

4. MATERIAIS E METODOS
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Nesta se¢do estdo descritos os recursos de hardware e sofiware utilizados e a configuragdo dos testes. Esta ex-
plicitada também a interpretagdo empregada sobre a relagdo do tamanho dos pacotes com ataques bem-sucedidos de
negagdo de servigo.

4.1 Dispositivos Utilizados
Este estudo utiliza um ambiente de teste com trés dispositivos principais:

e  Servidor/Broker: Um Raspberry Pi 4, escolhido por sua capacidade de processamento para executar os servigos
MQTT e CoAP.

e Cliente de Teste: Um Raspberry Pi Zero W, representando dispositivos IoT tipicos com recursos limitados,
responsavel por medir o tempo de resposta.

e Cliente Atacante: Um MacBook Pro, simulando os ataques gerando trafego malicioso.

4.2 Configuracio dos Testes

A analise foca no impacto do tamanho dos pacotes, que influencia diretamente o desempenho. Pacotes maiores
podem aumentar o tempo de transmissdo e laténcia, especialmente em redes limitadas, além de exigir fragmentagdo, o
que adiciona sobrecarga de processamento [Al-Kashoash e Kemp 2017; Thangavel et al. 2014].

O ambiente de teste foi implementado utilizando bibliotecas Node.js. O Servidor (Broker) foi configurado no
Raspberry Pi 4; o Cliente Atacante (MacBook Pro) foi configurado para injetar pacotes maliciosos e sobrecarregar o
servidor com tamanhos variados; ¢ o Cliente de Teste (Raspberry Pi Zero W) coletou os dados de desempenho.

O servidor e os clientes operaram sem qualquer mecanismo adicional de seguranga para avaliar o desempenho isolado
dos protocolos. Foram simulados 1000 dispositivos enviando 1000 mensagens a cada 10 milissegundos, um ataque de inundagéo
de pacotes e conexdes. Os testes foram repetidos para diferentes tamanhos de cargas uteis: 1 byte, 100 bytes e 1000 bytes.

5. RESULTADOS E DISCUSSAO

Os testes avaliaram o tempo de resposta dos protocolos MQTT e CoAP com pacotes de 1 byte, 100 bytes e 1000 bytes,
em trés momentos: antes do ataque, durante o ataque e ap6s o ataque. Os resultados sdo apresentados nas Figuras 3 e 4.

Na Figura 3, o tempo de resposta do protocolo MQTT ¢ mostrado. Antes do ataque, o tempo de resposta foi
baixo (17 ms) para todos os tamanhos de pacotes. Durante o ataque, houve um aumento significativo, especialmente para
pacotes maiores. O tempo de resposta para pacotes de 1000 bytes alcangou 637 ms, enquanto para pacotes de 100 bytes
foi de 539 ms, e para pacotes de 1 byte foi de 330 ms . Apds o ataque, os tempos de resposta retornaram a niveis baixos,
mas ligeiramente mais altos que os iniciais, especialmente para pacotes de 1000 bytes (34 ms).

A Figura 4 apresenta o tempo de resposta do protocolo CoAP. Semelhante ao MQTT, o tempo de resposta antes do
ataque foi baixo (10 ms). Durante o ataque, os tempos de resposta aumentaram drasticamente. O tempo de resposta para pacotes
de 1000 bytes chegou a 1148 ms, enquanto para pacotes de 100 bytes foi de 457 ms e para pacotes de 1 byte foi de 225 ms . Apds
o0 ataque, os tempos de resposta diminuiram, mas ainda levemente aumentados (21 ms para 1000 bytes).

O aumento de laténcia drasticamente maior no CoAP (1148 ms) com pacotes de 1000 bytes, em comparagio ao
MQTT (637 ms), sugere que o processamento de pacotes UDP maiores (potencialmente fragmentados) impde uma so-
brecarga no servidor que € mais exploravel por um ataque de flood volumétrico.
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Figura 3 - Ataque MOTT Figura 4 - Ataque CoAP

Os testes demonstram que o tempo de restabilizagdo do servidor apds um ataque ¢ maior para pacotes de tama-
nhos maiores. Isso foi evidente tanto no protocolo MQTT quanto no CoAP, onde pacotes de 1000 bytes mostraram tempos
de resposta ainda elevados logo ap6s o ataque.

6. CONCLUSAO E TRABALHOS FUTUROS

Este estudo analisa os impactos de diferentes tamanhos de pacotes nos protocolos MQTT e CoAP em um ambi-
ente IoT. Os resultados mostram que pacotes maiores aumentam o tempo de resposta ¢ de restabilizagdo do servidor,
especialmente em cenarios de ataques DoS.

Para trabalhos futuros, pretende-se explorar mais detalhadamente os aspectos de seguranga dos protocolos, in-
cluindo métricas para mitigagao contra ataques, ampliar a gama de dispositivos nos testes, testar os protocolos em dife-
rentes condigdes de rede e desenvolver técnicas de otimizagdo. O trabalho estd em andamento, com préximos passos
incluindo a implementacdo de testes para obter uma compreensdo mais abrangente do desempenho e seguranga dos pro-
tocolos de comunicag@o em IoT.
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